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ESTUDO TECNICO PRELIMINAR

Este Estudo Técnico Preliminar tem por objetivo identificar e analisar os
cenarios para o atendimento da demanda que consta no Documento de
Oficializagdo da Demanda, bem como demonstrar a viabilidade técnica e
econbmica das solucdes identificadas, fornecendo as informagdes necessarias
para subsidiar o respectivo processo de contratacao.

Desta forma, o presente ETP analisara as opg¢des e solugdes tecnoldgicas,
bem como apresentar os elementos essenciais que servirdo de base para compor
o Termo de Referéncia.

1. DESCRIGAO DA NECESSIDADE

(art. 18 § 1° inciso | da Lei 14.133/2021) descricdo da necessidade da
contratacdo, considerado o problema a ser resolvido sob a perspectiva do
interesse publico;

A necessidade desta contratacdo decorre do fato de que a solugcao atual de
e-mail da Administracdo encontra-se integrada a uma infraestrutura legada, sem
segregacao adequada de servigos, apresentando sérias limitacdes de segurancga,
escalabilidade e governanca.

A contratagcdo de uma solugdo de e-mail corporativo dedicada e em nuvem
(SaaS) visa modernizar o correio eletrénico institucional para mitigar riscos
iminentes de segurancga da informacgao (como phishing, spam e malware) e garantir
a continuidade da comunicagao do Municipio.

A modernizagcdo exige uma infraestrutura que acompanhe o ritmo das
inovagodes tecnoldgicas e a crescente demanda por servigos digitais. A contratagao
de um servigco que ofereca maior capacidade e confiabilidade é fundamental para
garantir a continuidade e a evolugdo das operagcdes municipais.

2. NECESSIDADES DE NEGOCIO

A contratagao visa atender a diversas necessidades de negdcio fundamentais
para a eficiéncia da gestao publica, sendo elas:

Aumentar a seguranga contra ameagas virtuais (phishing, spam, malware).

Garantir alta disponibilidade e continuidade do servico de comunicagao.
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Permitir acesso seguro multiplataforma para os servidores.
Eliminar a dependéncia tecnoldgica da solugao centralizada e legada atual.

Adequar o ambiente as boas praticas de seguranga da informagao e LGPD

3. NECESSIDADES TECNOLOGICA

A solucéo de correio eletrénico deve ser 100% baseada em nuvem (Software
as a Service - SaaS). O escopo tecnolégico compreende:

Capacidade: Fornecimento inicial de 350 licengas ativas, com minimo de 30
GB de armazenamento nao partilhado por usuario.

Disponibilidade: Acordo de Nivel de Servico (SLA) com disponibilidade
minima de 99,9%.

Acessibilidade: Compatibilidade nativa com webmail, aplicativos moéveis
(Android e iOS) e clientes de e-mail padrao (Outlook, IMAP, POP).

Seguranga: Autenticagdo Multifator (MFA), criptografia (dados em transito e
repouso), e gestdo completa de registros DNS (MX, SPF, DKIM e DMARC).

Migracéo: Transicdo do ambiente legado (aprox. 300 GB de dados) sem
perda de informacdes, com tempo maximo de indisponibilidade de 2 horas por
usuario no momento do cutover.

4, LEVANTAMENTO DE SOLUGOES

Considerando as necessidades, foram avaliadas as seguintes solucgoes
tecnologicas:

Solucgédo 1: E-mail Corporativo em Nuvem - SaaS (Solugao Principal)

Descricao: Servico 100% em nuvem, delegando infraestrutura, atualizagdes
€ segurancga para a contratada.

Analise: Excelente custo-beneficio (TCO). Elimina necessidade de compra de
hardware e licengas de sistema operacional, garantindo alta disponibilidade
(99,9%) nativa.

Solugao 2: Servidor de E-mail Local (On-Premise)

Descrigao: Aquisicdo de servidores fisicos, licengas e instalagdo de
infraestrutura no datacenter municipal.

Analise: Inviavel. Exige alto custo de aquisicdo (CAPEX), climatizagao,
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energia e alocagao de equipe prépria para manutengao continua e mitigagao de
ataques.

Solugédo 3: Hospedagem de E-mail Compartilhada (Webmail Basico)

Descricdo: Contratacdo de painel de hospedagem web padrdo de baixo
custo.

Analise: Inviavel. Nao possui recursos avancados de protecdo contra
ameacas (antimalware avancado), MFA nativo ou garantia formal de SLA
compativel com operagdes criticas da Prefeitura.

Conclusdo da Analise: A Solugcédo 1 (SaaS) é a unica que atende aos
requisitos de alta disponibilidade, seguranca cibernética avangada e escalabilidade
sem onerar a Administragdo com custos indiretos e manutengao de hardware.

5. ANALISE COMPARATIVA DAS SOLUGOES

A partir do levantamento das solucdes, foi realizada uma analise comparativa
entre as alternativas tecnoldgicas viaveis para solucionar os problemas da
infraestrutura legada atual. O objetivo é identificar a opgado que melhor atenda as
necessidades de modernizagdo, escalabilidade e seguranga da informagéo.

Solugao 1: E-mail Solugao 2: Solugao 3:
Critério Corporativo em Servidor Local Hospedagem
Nuvem (SaaS) (On-Premise) Compartilhada
Excelente. Possui Regular. Oferece
Boa. Depende ~ .
recursos protegdo  basica,

. integralmente  da .
avangados nativos ) compartilhando a
equipe de TI local

(antispam, bara configurar reputacdao de |IP

Segurancga e .
Z antimalware, . . com outras|
Protecao ~ firewalls, atualizar
protecao contra empresas, 0 que

h
phishing) e suporte patc. ©s © aumenta o risco de
. .. |Imonitorar ameacgas .
a Autenticagéo bloqueios e falhas

Multifator (MFA). continuamente. de seguranca.
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Critério

Solugao 1: E-mail
Corporativo em
Nuvem (SaaS)

Solugao 2:
Servidor Local
(On-Premise)

Compartilhada

Solugao 3:
Hospedagem

Disponibilidade
e Estabilidade

Excelente.
Infraestrutura
redundante e
distribuida, com

garantia contratual
de Acordo de Nivel
de Servigco (SLA)
de 99,9%.

Regular.
Altamente
suscetivel a
quedas de energia
locais, falhas de
hardware e
indisponibilidade
dos links de

internet do Pacgo
Municipal.

Regular. N&o
costuma oferecer
garantias  rigidas
de SLA em
contrato, podendo
apresentar

instabilidade  em

horarios de pico.

Escalabilidade
e Capacidade

Excelente.
Crescimento  sob
demanda sem
necessidade de
reestruturacao
técnica.
Armazenamento
minimo de 30 GB
garantido por
usuario.

Limitada. O
aumento do
numero de caixas
ou

armazenamento
exige novas
aquisicoes de
discos fisicos
(storages) e
licencas de
software.

Regular.

de
e

divididos
terceiros, limitando

a capacidade de
expansao para
contas muito|
grandes.

Espaco
armazenamento

processamento
com

Custo-
Beneficio (TCO)

Excelente. Elimina

custos com
aquisicao e
depreciacao de
servidores

(CAPEX). O valor

Ruim. Exige alto

investimento inicial
na compra de
equipamentos,

além de custos
ocultos com

Bom (Inicial). O
custo

ba

limitagbes técnicas

e

operacionais

inicial é
ixo, porém as

as falhas
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Solugao 1: E-mail Solugao 2: Solugao 3:
Critério Corporativo em Servidor Local Hospedagem
Nuvem (SaaS) (On-Premise) Compartilhada
da mensalidade |energia, geram custos|
engloba licengas, |refrigeracao e |indiretos altos com
suporte, seguranga |horas de trabalho |perda de
e manutencao. da equipe de TI. produtividade.

CRITERIOS DE AVALIAGAO

Para aprofundar a analise, detalhamos o comportamento das alternativas
frente aos principais desafios do Municipio:

Seguranga e Protegéo

Solugdo em Nuvem (SaaS): E a Unica que atende plenamente & adequacéo
do ambiente as boas praticas de segurancga da informagao, transferindo o peso da
mitigacao de ataques diarios para a infraestrutura de ponta do fornecedor.

Servidor Local: Exigiria a contratagdo de ferramentas de seguranca
adicionais e dedicadas, encarecendo o projeto e demandando tempo excessivo de
monitoramento pela equipe interna.

Hospedagem Compartilhada: Nao atende aos requisitos corporativos de
protecdo contra vazamento de dados e recuperagéo de mensagens.

Disponibilidade e Estabilidade

Solucdo em Nuvem (SaaS): Garante acesso seguro e ininterrupto de
qualquer dispositivo ou local, essencial para o teletrabalho e acessos externos.

Servidor Local: Se o servidor da prefeitura desligar, a comunicagao da cidade
inteira € interrompida.

Hospedagem Compartilhada: Nao fornece arquitetura de alta disponibilidade
isolada.

Escalabilidade e Capacidade

Solugdo em Nuvem (SaaS): A adigao de novas contas é imediata e ndo requer
dimensionamento prévio de hardware, suportando perfeitamente expansodes
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futuras.

Servidor Local: Atingir o limite do hardware significa paralisar expansdes até
que um novo processo licitatorio para compra de pegas seja concluido.

Hospedagem Compartilhada: Limites estritos de envio diario e
armazenamento global que inviabilizam o uso corporativo de 350 contas
simultaneas.

CONCLUSAO DA ANALISE

A analise comparativa demonstra que a Solugcao de E-mail Corporativo em
Nuvem (SaaS) é a alternativa que melhor soluciona os problemas apontados,
eliminando a dependéncia da centralizagdo atual. Ela apresenta a melhor
combinagao de segurancga contra ameagcas, garantia de disponibilidade, facilidade
de gestao técnica e previsibilidade financeira (menor Custo Total de Propriedade).

6. REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

Com base na analise comparativa e nas necessidades descritas para a
modernizagdo da comunicagéao institucional do Municipio, as seguintes solugdes
foram consideradas inviaveis e descartadas para esta contratacio:

« Servidor de E-mail Local (On-Premise):

o Esta solucao foi considerada técnica e financeiramente inviavel por ir de
encontro a premissa basica do projeto, que exige uma arquitetura 100% em nuvem
(SaaS).

o A manutengdo de um ambiente local perpetuaria os problemas da
infraestrutura legada atual, que ja apresenta sérias limitagbes de seguranca,
escalabilidade e governanca.

o Além disso, a adogao de servidores locais nao eliminaria a dependéncia
de uma solugdo centralizada e dificultaria o cumprimento do rigoroso Acordo de
Nivel de Servigo (SLA) com disponibilidade minima de 99,9% exigido.

« Hospedagem de E-mail Compartilhada (Webmail Basico nao
corporativo):

o Esta opgao foi descartada por ndo atender aos requisitos minimos de
seguranga da informacgao exigidos pela Administragao.

o Solugdes de hospedagem basica ndo oferecem ferramentas avangadas e
dedicadas de protecdo contra ameacgas, como filtros AntiSpam, antimalware
avangado e protegao especifica contra phishing.
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o Ademais, essas solugdes limitadas geralmente ndo permitem a gestao
centralizada e irrestrita dos registros DNS de seguranca (MX, SPF, DKIM e
DMARC) necessarios para garantir a autenticidade das comunicagbes do
Municipio, nem suportam as politicas de reten¢céo de dados e auditoria exigidas
pelo projeto.

Dessa forma, a escolha restringe-se a solugdo de E-mail Corporativo em
Nuvem (SaaS), que é a unica capaz de resolver as limitagées da infraestrutura
atual e garantir a alta disponibilidade, seguranga e continuidade do servigo

7. ANALISE COMPARATIVA DE CUSTOS (TCO)

A avaliagédo do Custo Total de Propriedade (TCO - Total Cost of Ownership)
demonstra a viabilidade econémica da solugdo de E-mail Corporativo em Nuvem
(SaaS) em comparagao com as alternativas de infraestrutura local (On-Premise)
ou hospedagem web basica, considerando todo o ciclo de vida do objeto.

Componentes do TCO Avaliados:

e Custos de Aquisicao: Envolvem a compra de equipamentos fisicos
(hardware), licenciamento de sistemas operacionais e softwares de correio
eletrébnico. Na contratacdo SaaS, ndo havera o fornecimento ou aquisicao de
equipamentos fisicos locais, eliminando a necessidade de investimento de capital
(CAPEX).

« Custos de Implementacao e Migragao: Referem-se aos gastos com a
transicao da infraestrutura legada atual, reestruturacdo de DNS e configuragao. Na
solucdo Saa$S escolhida, o dimensionamento financeiro abrange e embute no valor
global todos os custos operacionais referentes a execugao da migragao integral e
ao fornecimento de treinamento, sem qualquer Onus adicional ou cobranca
apartada a Prefeitura.

o Custos de Manutencao e Suporte: Incluem despesas continuas para
manter a plataforma funcionando. O valor mensal da solugédo SaaS incluira a
manutengao preventiva e corretiva do sistema, bem como o suporte técnico.

« Custos Indiretos (Inatividade e Seguranga): Custos ocultos gerados por
falhas de servigo. A contratagdo SaaS exige garantia de alta disponibilidade com
SLA minimo de 99,9%, mitigando perdas de produtividade por paradas gerais ou
incidentes de seguranga da informacéao.

Planilha de Analise de TCO:
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lugao 2: lugao 3:
Componentes Solugao 1: E-mail So.ugao Solugdo 3
do Custo em Nuvem (SaaS) Servidor Local Hospedagem
(On-Premise) Compartilhada
Altissimo. Exige
Custo de Nulo. Zero compra de
. A . servidores, .
Aquisicao investimento em nobreaks. storage Baixo.
(CAPEX) |hardware local. ; Storag
e licencas
perpétuas.
Alto. Exi .
cotr?trata ao XISZ Medio.
Custo de Diluido/Embutido g' Geralmente nao
- consultoria : .
Implementagado |no valor global do o inclui suporte
. - especializada . .

e Migracao contrato. técnico dedicado
para setup ara migragao
complexo. P gragao.
Alto. Gastos
continuos com

Custo de Baixo/Previsivel. energia, . .

~ . ~ Baixo, porém com
Manutencao e (lncluso no valor |refrigeracao, Uporte precario
Suporte (OPEX) |mensal. pecas de P P '

reposigao e horas
da equipe de TI.

Custos
Indiretos (Risco
de Inatividade)

Baixo. Garantia de
SLA de 99,9% com
previsao de
multas/glosas em
caso de queda.

Alto. Risco de
falha de hardware
local paralisando
a comunicacao de
toda a

Médio/Alto. Maior
suscetibilidade a
bloqueios de IP
(blacklists) e
instabilidade.
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Solugao 2: Solugao 3:
Servidor Local Hospedagem
(On-Premise) Compartilhada

Componentes Solugao 1: E-mail
do Custo em Nuvem (SaaS)

Administracio.

A Solugao 1 (E-mail Corporativo em Nuvem - SaaS) apresenta o menor Custo
Total de Propriedade (TCO) ao longo do tempo. Embora represente uma despesa
continua, ela consolida em um unico valor mensal o provimento das 350 licengas,
a migragao integral, a gestdo de seguranga e a manutencao ininterrupta da
plataforma. Isso resguarda a Administragao de gastos imprevistos com quebra de
equipamentos fisicos e alivia a sobrecarga operacional da equipe técnica interna,
configurando a opgao mais econémica e vantajosa para o erario

8. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A
ESCOLHA DA SOLUGAO DE TIC

Suporte Técnico: O atendimento devera iniciar em até 2 horas apds a
abertura do chamado. Em interrupgdes totais do servico, o restabelecimento deve
ocorrer no prazo maximo de 4 horas.

Instalacéo de Escritério no Municipio: (X) NAO.

Trata-se de servigo em nuvem, sendo o suporte prestado via canais formais
(sistema, e-mail, telefone)

A empresa contratada devera seguir estritamente as legislagdes aplicaveis,
como a Lei n°® 14.133/2021 e a Lei Geral de Protecao de Dados Pessoais (LGPD).

9. JUSTIFICATIVAS

(Art. 18, inciso IX da Lei 14133/2021) A motivacdo circunstanciada das
condicdes do edital, tais como justificativa de exigéncias de qualificacdo técnica,
mediante indicacdo das parcelas de maior relevancia técnica ou valor significativo
do objeto, e de qualificacdo _econdmico-financeira, justificativa dos critérios de

9




Municipio de

Dois Vizinhos

Estado do Parana

pontuacao e julgamento das propostas técnicas, nas licitacées com julgamento por
melhor técnica ou técnica e preco, e justificativa das regras pertinentes a
participacdo de empresas em consorcio;

Estas exigéncias sao fundamentais para assegurar que os licitantes possuam
a capacidade necessaria para cumprir o contrato com sucesso, protegendo o
interesse publico.

Qualificagao Técnica:

Demonstrar que os licitantes possuem a experiéncia e a competéncia
necessarias para executar o objeto da licitagdo, garantindo um resultado de
qualidade, reduzindo riscos durante a execug¢ao do contrato, como atrasos e nao
conformidades.

A garantia de que o licitante tem a capacidade de executar o contrato com
eficiéncia e eficacia, otimizando os recursos publicos.

Exige-se comprovagao de que a empresa ja executou fornecimento de e-mail
em nuvem e migragdo com o0 ambiente em produgdo, contemplando o
gerenciamento de pelo menos 175 contas (50% do volume inicial estimado) e a
configuracdo de apontamentos DNS (MX, SPF, DKIM, DMARC).

Qualificagao Econémico-Financeira:

Garantir que os licitantes tenham uma situacao financeira estavel e saudavel,
capaz de suportar os custos e responsabilidades do contrato, demonstrando que
a empresa tem capacidade de cumprir suas obrigagdes financeiras, como
pagamento de fornecedores, salarios e impostos, evitando inadimpléncia.

Evitando riscos de faléncia ou dificuldades financeiras, que possam
comprometer a execugao do contrato e o interesse da administragao publica.

Para garantir a estabilidade da contratada na sustentagdo continua da
nuvem, exige-se indices de Liquidez (LG, LC, SG) superiores a 1 ou capital minimo
de 5% do valor da contratacgéo.

10. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E
SERVIGOS

Bens e Servigos: Servico de e-mail corporativo em nuvem (SaaS) - 350
licengas de usuario ativas.

Custo Estimado: R$ 147.000,00 (cento e quarenta e sete mil reais) anual.

O valor mensal engloba R$ 12.250,00 para as 350 contas de usuarios.
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Vigéncia: 12 (doze) meses, tratando-se de sistema estruturante continuado,
prorrogavel para até 15 anos conforme art. 114 da lei 14.133/2021.

11. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

A estimativa de custo total encontra-se situada na tabela abaixo:

TABELA DO OBJETO
ltem |CATSER Nome do produto/servigo Qtde [ UN Preco Preco estimado
estimado (unit) total
1 27588 [SERVICO DE E-MAIL| 12 |MES [R$9.800,00 [R$117.600,00
CORPORATIVO EM NUVEM
(SaaS)

Fornecimento de 350 (trezentas e
cinquenta) licengas de usuario ativas
(minimo de 30 GB de
armazenamento cada).

2 26972 [Servicos de migracdo integral do| 1 |SERV|R$18.000,00 |[R$18.000,00
ambiente legado ICO
3 27014 |Periodo de suporte técnico e| 12 [MES |R$416,66 R$5.000,00
operagao assistida
4 3840 Fornecimento do treinamento| 20 [HOR |R$200,00 R$4.000,00

exigido A
5 26972 |Condugéo técnica e reconfiguragdo| 1 |SERV|R$2.400,00 |R$2.400,00
de DNS ICO
TOTAL IR$ 147.000,00 |

A estimativa de custos para esta contratagao foi fundamentada em pesquisa
realizada no portal Compras.gov.br. Contudo, durante o levantamento, observou-
se que as configuragdes das solugdes de correio eletrénico em nuvem (SaaS)
variam significativamente entre as contratagdes publicas. Fatores como a
capacidade de armazenamento individual, ferramentas de seguranga embutidas,
inclusdo de servigcos complexos de migracdo de dados legados e os diferentes
niveis de Acordo de Nivel de Servigo (SLA) diferem muito de um certame para
outro. Devido a essa grande heterogeneidade nas especificagdes, nao foi possivel
estabelecer um preco padrao absoluto de mercado, sendo o valor estimado
consolidado a partir daquelas contratagbes que mais se assemelham a
complexidade e as exigéncias técnicas especificas deste projeto.

12. DESCRIGAO DA SOLUGAO DE TIC A SER CONTRATADA

A solugédo de TIC a ser contratada consiste no fornecimento de uma
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plataforma de e-mail corporativo 100% em nuvem (SaaS - Software as a Service),
contemplando inicialmente 350 licengas de usuario ativas com capacidade minima
de 30 GB de armazenamento individual.

A arquitetura tecnoldgica devera garantir alta disponibilidade com Acordo de
Nivel de Servico (SLA) minimo de 99,9, acesso multiplataforma fluido (webmail,
dispositivos moéveis e clientes padrdo) e dispor de recursos avangados de
seguranga cibernética, como protegédo nativa contra phishing, spam e malware,
além de suportar Autenticacdo Multifator (MFA) e encriptacéo de dados.

Para garantir a transicdo segura e o pleno funcionamento da ferramenta, a
contratagcdo engloba um pacote de servigos integrados que inclui a migragéo
completa e sem perda de dados do ambiente legado atual, com volume estimado
em 300 GB.

Além disso, a solugdo abrange a responsabilidade técnica pela
reestruturacdo e validacdo dos registros de DNS do dominio institucional da
Administracdo Municipal (MX, SPF, DKIM e DMARC), a realizagao de treinamento
com carga horaria minima de 20 horas para os usuarios-chave, bem como a
prestacéo de suporte técnico continuo e operagéao assistida por um periodo minimo
de 30 dias consecutivos apos a conclusao da migragao.

13. JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUGAO

A escolha pela solugao de correio eletrénico 100% em nuvem (SaaS) justifica-
se tecnicamente pela imperativa necessidade de modernizacado da infraestrutura
legada da Administragdo Municipal. O ambiente atual apresenta limitagées criticas
de escalabilidade, governanga e, principalmente, seguranga da informagéo,
operando sem a devida segregacéao de servigos. A adogédo do modelo SaaS elimina
a dependéncia de servidores centralizados locais e transfere a complexidade de
gestao, atualizacao e protecao do ambiente para uma infraestrutura redundante de
alta disponibilidade.

14. DO PARCELAMENTO DA CONTRATAGCAO DECORRENTE DE
ASPECTOS TECNICOS

A contratagdo nao sera parcelada. A solugdo em nuvem (SaaS) exige um
pacote de servigos integrados. O dimensionamento financeiro deve abranger de
forma unificada as licengas, a migragéo integral, a reestruturacdo de DNS, o
treinamento e o suporte técnico. Dividir esses itens geraria conflito de
responsabilidades técnicas e risco de perda de dados governamentais.
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Embora a regra geral prevista no art. 40 da Lei Federal n® 14.133/2021 seja
0 parcelamento, sua aplicagdo no presente caso se mostra técnica e
economicamente desvantajosa para a Administragao.

15. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUGAO

A escolha pela contratagdo de e-mail corporativo em nuvem (SaaS) justifica-
se economicamente por apresentar o menor Custo Total de Propriedade (TCO)
para a Administragdo Municipal ao longo do seu ciclo de vida. Por se tratar de uma
solucao totalmente em nuvem, elimina-se a necessidade de aquisi¢cao, locacéo ou
manutengao de equipamentos fisicos locais (hardware). Isso extingue os gastos
vultosos de capital (CAPEX) com a compra de servidores e licengas perpétuas,
bem como os custos continuos e indiretos com energia elétrica, climatizacao,
espaco fisico e depreciagao tecnoldgica.

Além disso, 0 modelo em nuvem garante total previsibilidade orgamentaria. A
contratagao consolida um pacote de servigos integrados, em que a remuneragao
abrange, sem qualquer 6nus adicional ou cobrancga apartada a Prefeitura, todas as
despesas inerentes a transi¢do. Isso inclui os custos operacionais de migragao do
ambiente legado, reestruturacao de apontamentos, capacitagdo de equipe e o
suporte continuo.

Por fim, ao transferir para a contratada a responsabilidade integral pelas
manutengdes corretivas, preventivas e evolutivas da infraestrutura, o Municipio
mitiga os elevados custos invisiveis associados a perda de produtividade dos
servidores causada por instabilidades do sistema. O modelo assegura a
continuidade operacional, representando a alternativa mais vantajosa, segura e
eficiente para a aplicagao dos recursos publicos.

16. ANALISE DOS RISCOS

(art. 18 § 1° inciso X da Lei 14.133/2021) a analise dos riscos que possam
comprometer o sucesso da licitacdo e a boa execucao contratual;
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. Probabilidade |Impacto Acéao Preventiva Acao de Setor
Risco de Caso .. L .
. | Mitigadora Contingéncia Responsavel
Ocorréncia Ocorra
Exigir que a
migrag&o ocorra
com o ambiente Nao efetuar o
atual em pleno recebimento
funcionamento, provisorio da
garantindo a etapa até a
1. Perda de preservagao correcéo integral Fiscal
dados ou falha - absoluta de da falha, manter Técnico /
) - Média Alto .
na migragao do mensagens, 0 ambiente Gestor do
ambiente legado. anexos e estrutura [[legado operando  |[|Contrato
de pastas. e aplicar as
Submeter a sangbes
entrega a testes ladministrativas
rigorosos de cabiveis.
integridade antes
da aceitacéo.
Exigir
infraestrutura de
servidores em IAplicagao de
nuvem com retencao/glosa
redundancia para de 5% sobre a
2. assegurar o SLA fatura para cada
Descumprimento minimo de 99,9%. [|0,5% de Fiscal
do SLA de . Limitar a indisponibilidade .
. e Baixa Alto L - . Técnico e
disponibilidade indisponibilidade lapurada abaixo . .
s ) L IAdministrativo
ou inatividade no corte final da meta. Exigir
prolongada. (cutover) a no restabelecimento
maximo 2 horas em até 4 horas
por usuario, em casos de
preferencialmente |interrupgéo total.
fora do
expediente.
3. Incidentes de Exigir o uso Utilizar relatorios  ||gestor do
seguranga da _ obrigatério de gerenciais e Contrato /
mformaga.o ou Baixa Alto protegdo contra registros (logs) Fiscal
descumprimento ameagas de auditoria para  |Tacnico
da LGPD. (antispam, rastreabilidade e
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. Probabilidade |Impacto Acéao Preventiva Acao de Setor
Risco de Caso e ... .
. | Mitigadora Contingéncia Responsavel
Ocorréncia Ocorra
antimalware, analise agil do
phishing), incidente.
IAutenticacdo IAbertura de
Multifator (MFA) e  [|processo
encriptagédo TLS. administrativo
IAssinatura de para aplicagéo
Termo de Sigilo de sancdes e
por todos os reparagcao
envolvidos na integral do dano.
execugao.

17. BENEFICIOS A SEREM ALCANGADOS COM A CONTRATAGAO

A modernizagao proporcionara total independéncia tecnoldgica do Municipio
frente a infraestruturas fisicas locais, acesso fluido e remoto para todos os
servidores, eliminacdo de riscos associados a vulnerabilidades de sistemas
desatualizados e aumento drastico da resiliéncia institucional contra ataques
virtuais.

18. PROVIDENCIAS A SEREM ADOTADAS

(art. 18 § 1° inciso X da LEI 14.133/2021) providéncias a serem adotadas
pela Administracdo previamente a celebracido do contrato, inclusive quanto a
capacitacao de servidores ou de empregados para fiscalizacio e gestio contratual;

Nao ha necessidade de providéncias especificas. O gestor, fiscal(is) e
suplente(s) designados para o contrato sao servidores experientes e nao terao
dificuldade na fase de execugao contratual.

Relagao de Gestor e Fiscais

Gestor: Catia Bonin
Fiscal Administrativo: Bianca Cristina Schreiber
Fiscal de Recebimento/Execugao: Denis Borba lanhaki
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Fiscal Técnico: Marcus Glauco Faria de Sant’anna

Suplente Volmar Fernando Girardi

19. POSSIVEIS IMPACTOS AMBIENTAIS e CONTRATAGAO
SUSTENTAVEL

(art. 18 § 1° inciso Xll da Lei 14.133/2021) descricdo de possiveis impactos
ambientais e respectivas _medidas mitigadoras, incluidos requisitos de baixo
consumo de energia e de outros recursos, bem como logistica reversa para
desfazimento e reciclagem de bens e refugos, quando aplicavel;

A Administracdo Municipal de Dois Vizinhos, em observancia ao Art. 18, § 1°,
inciso Xll da Lei n® 14.133/2021 e as diretrizes do Guia Nacional de Contratagbes
Sustentaveis da CGU/AGU (2025), estabelece os seguintes requisitos e medidas
mitigadoras para a execugao do objeto:

Por se tratar de uma contratagdo de solugédo 100% em nuvem (SaaS), ndo
havera o fornecimento de equipamentos fisicos locais, o que afasta a necessidade
de logistica reversa e contribui para a sustentabilidade e eliminagdo de descarte
eletrénico no ambito da Prefeitura.

20. ALINHAMENTO COM O PAC

(art. 18 § 1° inciso Il da Lei 14133/2021) demonstracdo da previsdo da
contratacdo no plano de contratacoes anual, sempre que elaborado, de modo a
indicar o seu alinhamento com o planejamento da Administracio;

O objeto desta contratacdo ndo esta previsto no Plano de Contratagoes
Anual. A inclusdo desta demanda de forma extemporanea justifica-se pela
imperativa e urgente necessidade de modernizacdo do correio eletrénico
institucional, visando mitigar riscos iminentes de seguranga da informag¢ao, como
ameacas de phishing, spam e malware. Essa nova demanda tornou-se critica e
indispensavel para garantir a protecdo dos dados e a continuidade segura da
comunicagao da Administragdo Municipal.

21. A CONTRATAGAO SERA GLOBAL, POR LOTES DE ITENS OU
POR ITENS

(x) Global
() Lote(s) de Itens
16



Municipio de

Dois Vizinhos

Estado do Parana

() Por Itens

22, O SERVICO OU PRODUTO SE CLASSIFICA COMO?

X) Bens e servigos comuns
) Bens e servigos especiais
) Servico comum de engenharia
() Servigo especial de Engenharia

O objeto em estudo se classifica como um bem comum, pois seus padroes
de desempenho e garantia de disponibilidade (SLA), podem ser objetivamente
definidos pelo edital por meio de especificagées usuais de mercado.

(
(
(

(x) Servigos e fornecimentos (produtos) continuos

() Servigos continuos com regime de dedicagao exclusiva de mao de obra

() Servigos ndo continuos ou contratados por escopo

( ) Servicos técnicos especializados de natureza predominantemente
intelectual

Justificativa: A contratacdo destina-se a manutencdo da atividade
administrativa, atendendo a necessidades permanentes e prolongadas do Poder
Executivo Municipal para garantir a continuidade de suas operagdes.

23. GARANTIA DA CONTRATAGAO

Fica dispensada a exigéncia de garantia de execucgao contratual para este
certame.

Esta decisdo fundamenta-se nos seguintes critérios técnicos e
administrativos:

Pagamento por Servico Medido: O modelo de execugéo prevé pagamentos
mensais realizados sempre apds a efetiva prestacao do servigo e a verificagao da
qualidade técnica pelos fiscais. Isso garante que a Administracdo nao realize
pagamentos antecipados, mitigando o risco financeiro.

Mecanismos de Protegdo (Glosas): O Termo de Referéncia ja estabelece
critérios rigorosos de medicédo, com previsdo de retencdes e glosas imediatas no
pagamento mensal caso os niveis de servigo (SLA) de disponibilidade e banda nao
sejam atingidos.

Em caso de falha critica ou rescisdo, o Municipio cessa os pagamentos e
inicia novo processo — Dispensa de licitagdo, dada emergéncia - ou convoca o
remanescente para que nao haja paralisagcédo das atividades.
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Ampliacdo da Competitividade: A dispensa da garantia reduz os custos
indiretos para os licitantes, evitando a oneragdo desnecessaria das propostas e
permitindo a participagcdo de provedores regionais e locais, o que favorece a
obtencao de pregos mais vantajosos para o Municipio.

24. CONCLUSAO PELA VIABILIDADE DA CONTRATAGAO

(art. 18 § 1°inciso XllIl da LEI 14.133/2021) posicionamento conclusivo sobre
a adequacéao da contratacdo para o atendimento da necessidade a que se destina.

Diante dos elementos levantados neste Estudo Técnico Preliminar, conclui-
se pela total viabilidade técnica e adequacao da contratagédo de uma solugao de e-
mail corporativo em nuvem (SaaS) para o Municipio.

A medida apresenta-se como urgente e indispensavel para substituir a
infraestrutura legada atual, que possui limitacbes de seguranga e governanca.
Esse formato dispensa investimentos vultosos em servidores fisicos locais e
centraliza na contratada a responsabilidade pela infraestrutura, suporte técnico,
atualizagdes e migragao de dados.

Dessa forma, a contratagcao atende plenamente aos principios de eficiéncia e
sustentabilidade da Lei n° 14.133/2021, mitigando riscos operacionais e dotando a
gestao municipal de uma ferramenta robusta, escalavel e em estrita conformidade
com a Lei Geral de Prote¢ao de Dados (LGPD).

25. MODALIDADE, CRITERIO, MODO DE DISPUTA, ETC

(Art. 18, inciso VIl da Lei 14133/2021) a modalidade de licitacdo, o critério de
julgamento, o modo de disputa e a adequacao e eficiéncia da forma de combinacao
desses parametros, para os fins de selecdo da proposta apta a gerar o resultado
de contratacdo mais vantajoso para a Administracdo Publica, considerado todo o
ciclo de vida do objeto;

(x) Pregéo, (x) Tradicional ( ) SRP

() Concorréncia, () Tradicional () SRP
() Concurso

() Leilao
(

) Dialogo Competitivo
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Procedimentos auxiliares
() Credenciamento (Inexigibilidade-Chamamento)
() Pré-Qualificacao

() Procedimento de Manifestac&o de Interesse

Contratacao Direta:
() Dispensa () com disputa ( ) sem disputa

() Inexigibilidade de licitag&o.

Critério de julgamento:

(x) menor preco

( ) melhor técnica ou conteudo artistico
() técnica e preco

( ) maior retorno econémico

() maior desconto

( ) maior lance

Modo de disputa: O modo de disputa podera ser, isolada ou conjuntamente:
( ) Aberto

() Fechado

(x) Aberto e Fechado

() Fechado e Aberto

Carater do orcamento estimado SIGILOSO
()SIM
(x) NAO

26. Qual sera a fonte dos recursos a serem utilizados?
(x) Recursos Proprios

19




Municipio de

Dois Vizinhos

Estado do Parana

( ) Recursos Estaduais

( ) Recursos Federais

27. RESPONSAVEIS

Secretaria de Desenvolvimento Econémico, Cientifico e Tecnoldgico

Servidor responsavel pela confecgao do ETP

Volmar Fernando Girardi — Agente Administrativo em conjunto com o

Departamento de Tecnologia da Informacéo.

Dois Vizinhos, 30 de margo de 2026.
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